Polityka Ochrony Danych Osobowych
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PREAMBULA

Niniejszy dokument zawiera informacje o zabezpieczeniach, dlatego tez zostat objety ochrong
na zasadzie tajemnicy przedsiebiorstwa w mysl art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r.
o zwalczaniu nieuczciwej konkurencji. Dokument moze zostac udostepniony innym podmiotom
po zawarciu stosownej umowy miedzy innymi o zachowaniu poufnosci lub gdy obowigzek
zachowania poufnosci wynika z przepisow prawa.

Polityka Ochrony Danych Osobowych zostata opracowana i wdrozona w celu zapewnienia
Bezpieczenstwa Informacji oraz celem ochrony podstawowych praw i wolnosci osob
fizycznych w tym prawa do ochrony danych osobowych, o ktérych mowa w
ROZPORZADZENIU PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych).

DEFINICJE:
llekro¢ w Polityce Ochrony Danych Osobowych jest mowa o:

1. Organizacji - rozumie sie przez to firme: ZAKEAD TECHNICZNO-BUDOWLANY
"POLBAU" SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA, 7 siedzibg w Opolu
ul. GRUNWALDZKA 25, zarejestrowana w Krajowym Rejestrze Sgdowym
prowadzonym przez Sgd Rejonowy w Opolu, VIII Wydziat Gospodarczy Krajowego
Rejestru Sadowego, KRS NR 0000047992, NIP: 7540025059.

2. Polityce ODO - rozumie sig przez to niniejszy dokument (Polityka Ochrony Danych
Osobowych) wraz z dokumentami powigzanymi, ktére sg dokumentami
wspotistniejgcymi i sg uzupetnieniem do niniejszej Polityki. Dokumenty te stanowig
element Polityki Bezpieczenstwa Informacji w Organizaciji.
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3. Polityce Bezpieczenstwa Informacji - rozumie sie przez to zbior procedur,
instrukcji, wytycznych, ktére tworzg jako cato$¢ system bezpieczenstwa w
Organizacji. Dokumentami sktadajgcymi sie na Polityke Bezpieczenstwa Informacji
sg Polityka Ochrony Danych Osobowych i dokumenty powigzane, wspotistniejgce
z tymi dokumentami.

4. Administratorze - oznacza to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i
sposoby przetwarzania danych osobowych; w tym dokumencie t3 nazwg okresla
sie  firme: ZAKEAD TECHNICZNO-BUDOWLANY "POLBAU" SPOLKA  Z
OGRANICZONA ODPOWIEDZIALNOSCIA. Organizacja jest administratorem danych
m.in. wobec danych pracownikéw (obecnych i bylych), kandydatéw do pracy,
wspotpracownikéw (obecnych i bytych), klientdw (obecnych i bytych).

5. Podmiocie przetwarzajgcym- rozumie sie przez to osobe fizyczng lub prawng,
organ publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe w
imieniu administratora; ZAKELAD TECHNICZNO-BUDOWLANY "POLBAU" SPOLKA Z
OGRANICZONA ODPOWIEDZIALNOSCIA moze wystepowa¢ w roli podmiotu
przetwarzajgcego, gdy przetwarza dane osobowe wykonujgc ustugi na rzecz
Administratora danych w oparciu o zawarte umowy wspotpracy i umowy
powierzenia przetwarzania danych osobowych.

6. Danych Osobowych- rozumie sie przez to wszelkie informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdérg mozna bezposrednio
lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamosc osoby fizycznej

7. Szczegblne kategorie danych osobowych - rozumie sie przez to dane
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub Swiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane
genetyczne, dane biometryczne, dane dotyczgce zdrowia, dane dotyczgce
seksualnosci lub orientacji seksualnej osoby, ktorej dane dotyczg;

8. Przetwarzaniu - rozumie sie przez to operacje lub zestaw operacji wykonywanych
na danych osobowych Ilub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie;
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9. Zbidr danych - rozumie sie przez to kazdy zestaw uporzadkowanych danych o
charakterze osobowym, dostepny wedtug okreslonych kryteriow;

10. Administratorze systemu informatycznego (ASI) - nalezy przez to rozumiec
osobe wyznaczong do nadzorowania infrastruktury teleinformatycznej oraz
wykonywania czynnosci wymagajgcych specjalnych uprawnien Ilub osobe
nadzorujgcg wykonywanie tych czynnosci przez podmiot zewnetrzny na podstawie
umowy;

11. Administratorze Danych Osobowych (ADO) - rozumie si¢ przez to Zarzad Spotki
i osobe wyznaczong w organizacji, odpowiedzialng zanadzdr nad przestrzeganiem
zasad ochrony informacji w organizacji w imieniu organizacji, w tym danych
osobowych;

12. Systemie informatycznym - rozumie sie przez to zespét wspétpracujgcych ze
sobg urzadzen, programoéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych;

13.Zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to
wdrozenie i eksploatacje stosownych Srodkéw technicznych i organizacyjnych
zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem;

14. Naruszenie ochrony danych osobowych - rozumie sie przez to naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposob przetwarzanych;

15. Osoba dziatajgca z upowaznienia - kazda osoba dziatajgca z upowaznienia
administratora lub podmiotu przetwarzajgcego i majgca dostep do danych
osobowych wewngatrz struktury organizacyjnej administratora danych Ilub
podmiotu przetwarzajgcego.

STOSOWANE SKROTY:

1) Polityka ODO - Polityka Ochrony Danych Osobowych
2) ASI - Administrator Systemu Informatycznego

3) ADO - Administratorze Danych Osobowych

4) 10D- Inspektor Ochrony Danych
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Organizacja zobowigzuje sie do wdrazania i stosowania odpowiednich Srodkow
technicznych i organizacyjnych z uwagi na ryzyko naruszenia praw lub wolnosci oséb
fizycznych o ré6znym prawdopodobienstwie wystgpienia i wadze, aby zapewni¢ stopien
bezpieczenstwa odpowiadajgcy temu ryzyku - uwzgledniajgc stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania.

Celem polityki bezpieczenstwa informacji, jest wskazanie dziatan, jakie nalezy wykonac
oraz ustanowienie zasad i regut postepowania, ktére nalezy stosowac, aby witasciwie
wykonac obowigzki administratora danych w zakresie zabezpieczenia danych osobowych.

Celem Polityki bezpieczenstwa jest ochrona danych osobowych i informacji,
przetwarzanych przez organizacje, w szczegolnosci ich ochrona przed udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem przepiséw okreslajagcych zasady postepowania przy przetwarzaniu danych
osobowych oraz przed zmiang, uszkodzeniem lub zniszczeniem.

ROZDZIAL I
OBSZARY REGULOWANE POLITYKA BEZPIECZENSTWA

Polityka ODO jako dokument podstawowy regulujg nastepujace obszary:

1. zasady bezpieczenstwa panujgce w organizacji w tym podejmowane przez
organizacje dziatania i srodki w zakresie bezpieczenstwa danych w organizacji oraz
zasady bezpieczenstwa systemow informatycznych

zasady dotyczace przetwarzania danych osobowych w organizacji

zasady zabezpieczania danych przetwarzanych w formie papierowej

zasady zabezpieczenia danych przetwarzanych w formie elektronicznej

zasady realizacji praw osob, ktoérych dane dotyczg

zasady wykrywania oraz zgtaszania naruszen

zasady ciggtosci dziatania - plan ciggtosci dziatania

Nouswn

Niektére sposréd wyzej wskazanych zasad zostaty bardziej szczegdtowo opisane w
oddzielnych Dokumentach (Dokumenty powigzane z Politykg ODO) dedykowanych dla
okreslonych oséb z organizacji wg zasady poziomu dostepu do informacji dotyczacych
organizacji.
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Wypracowane w niniejszej Polityce gtéwne zasady i wymagania majg ukierunkowaé
dziatania zmierzajgce do budowy systemu bezpieczenistwa, a potem jego utrzymywania
podczas eksploatacji systemoéw informatycznych, na poziomie odpowiadajgcym
potrzebom organizacji.

Organizacja przetwarza dane osobowe gtéwnie jako Administrator danych.

1. Zasady bezpieczeristwa panujgce w organizacji w tym podejmowane przez
organizacje dziatania i Srodki w zakresie bezpieczeristwa danych w organizacji oraz
zasady bezpieczenistwa systeméw informatycznych

Organizacja podejmuje wszelkie dziatania, aby przetwarzanie danych w organizacji jak
rowniez poza nig odbywato sie zgodnie z prawem i aby mdc to wykazaé. Wyboru $rodkéw
dla osiggniecia celu dokonuje sie uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie i wadze.

Srodki te obejmujg w szczegdlnoéci:

wdrozenie przez organizacje odpowiednich polityk ochrony danych

2. wdrozenie przez organizacje odpowiednich $rodkéw  technicznych i
organizacyjnych

3. poddawanie przez organizacje stosowanych $rodkéw ochrony przegladom i
uaktualniane ich

4. przeprowadzanie w organizacji okresowych szkolen w zakresie zasad bezpiecznego
przetwarzania danych osobowych zaleznosci od stwierdzonych potrzeb. Zrédtami
identyfikacji potrzeb szkoleniowych sa: a) naruszenia zwigzane z ochrong danych
osobowych; b) wyniki audytow i kontroli; ¢) pojawienie sie nowych ryzyk/zagrozen;
d) zmiany wewnetrzne i zewnetrzne majace wptyw na czynnosci przetwarzania
danych osobowych np. szkolenia sg przeprowadzane réwniez w przypadku: zmiana
zakresu przetwarzanych danych i zasad ich przetwarzania, zmiana sprzetu i
oprogramowania, zmiana obszaru przetwarzania danych; zmiany przepiséw o
ochronie danych osobowych.

5. przeprowadzanie przez organizacje analizy ryzyka

2. Zasady dotyczgce przetwarzania danych osobowych w organizacji

Organizacja majgc na uwadze bezpieczenstwo przedsigbiorstwa, bezpieczenstwo danych
osobowych przetwarzanych w organizacji, podejmuje w szczegdlnosci nastepujgce
dziatania:
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1. Dostep do obszaru przetwarzania danych jest mozliwy jedynie do o0so6b
upowaznionych. Przebywanie w tym obszarze innych oséb jest dopuszczalne tylko
w obecnosci osoby upowaznionej do przetwarzania danych osobowych i wydaniu
stosownego upowaznienia;

2. Przygotowuje kazdg osobe do pracy z danymi osobowymi w organizacji poprzez

‘ szkolenia wstepne i okresowe

3. Stosuje polityke nadawania upowaznien do przetwarzania danych osobowych oraz
zapewnia prowadzenie Ewidencji oséb upowaznionych do przetwarzania danych
osobowych

4. Prowadzi rejestr czynnosci przetwarzania

5. Dokonuje przegladow zmian w przepisach prawnych dotyczacych danych
osobowych,

6. Nadzoruje przestrzeganie zasad ochrony przez osoby upowaznione i majgce
dostep do danych osobowych

7. Dokonuje, nie rzadziej niz raz do roku, przegladu nadanych uprawnien ich
aktualizowania w razie potrzeby oraz ponownego zatwierdzania

8. W przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych
niezwtocznie podejmuje dziatania naprawcze (usuwajgce skutki naruszenia) oraz
korygujace (zapobiegajace powtarzaniu sie naruszenia)

9. Przeprowadza analize potrzeb szkoleniowych w zakresie ochrony danych
osobowych oraz zapewnienie realizacji tych szkolen

10. Zapewnienia dokonywanie sprawdzen zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych

11. Zabezpiecza sie pomieszczenia tworzace obszar przetwarzania danych, na czas
nieobecnosci w nim oséb upowaznionych, w sposob uniemozliwiajgcy dostep do
nich oséb nieupowaznionych;

12. Stosowana i pilnowana jest polityka , czystego biurka”

13. Wprowadza sie ustawienia na drukarki tak, aby nie byto mozliwosci pobrania
wydrukow przez osoby nieuprawnione

14. Nieaktualne, niepotrzebne Ilub btedne wydruki zawierajgce dane osobowe
niszczone sg niezwtocznie w niszczarkach o wysokim stopniu niszczenia;

15. Wykonywanie dla ochrony i bezpieczenstwa kopii zapasowych danych osobowych
oraz programow stuzgcych do ich przetwarzania;

16. Zastosowanie ochrony antywirusowej w czasie rzeczywistym;

17. Wykorzystanie szyfrowania przy przesytaniu danych drogg elektroniczng

18. Kontroluje, weryfikuje, aktualizuje mechanizmy ochrony danych osobowych
opisane w dokumencie pt. WYKAZ SRODKOW FIZYCZNYCH, TECHNICZNYCH |
ORGANIZACYJNYCH  OCHRONY DANYCH OSOBOWYCH |  SYSTEMOW
INFORMATYCZNYCH

19. Osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe zachowuje
szczegblng ostroznos$¢ podczas jego transportu, przechowywania i uzytkowania
poza obszarem przetwarzania danych, w tym obowigzkowo stosuje szyfrowanie
wobec przetwarzanych danych osobowych; w tym zakresie obowigzujg konkretne
zasady i procedury;
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20.Zabezpieczenie za pomoca hasta dostepu do urzadzen przetwarzajgcych dane

osobowe lub bedacych elementem bezpieczenstwa;

21. Podtaczenie urzadzenia koncowego (komputera, drukarki) do sieci komputerowej

dokonywane jest wytgcznie przez wskazanego przez Administratora pracownika
wsparcia systemu informatycznego.

22.Kazda nowo upowazniona osoba jest zaznajamiana z dokumentami regulujgcymi

zasady postepowania z danymi osobowymi, ktére sg czescig niniejszej Polityki ODO.

23. W przypadku dostepu do danych przez podmioty inne niz pracownicy, Organizacja

3.

podpisuje umowe na poufnos¢ lub umowe powierzenia przetwarzania danych;

Zasady zabezpieczania danych przetwarzanych w formie papierowej

Polityka Bezpieczenstwa Informacji jako catos¢ systemu bezpieczenstwa, okresla reguty
przetwarzania dla wszystkich danych osobowych w Organizacji oraz zasady stuzgce
zapewnieniu ochrony dla przetwarzanych danych w postaci tradycyjnej (papierowej) oraz
elektronicznej (w systemach informatycznych). Dokumenty powigzane z Politykag ODO

okreslajg konkretne zasady dla konkretnych przypadkéw. Przyjmuje sie podstawowe
zasady, a mianowicie:

1.

Kazdy, kto przetwarza dane osobowe obowigzany jest zachowac w tajemnicy dane
osobowe, do ktoérych posiada dostep, sposoby zabezpieczania danych jak réwniez
wszelkie informacje, ktére powzigt w czasie przetwarzania danych, zaréwno w
sposob zamierzony jak i przypadkowy. Obowigzek zachowania danych w tajemnicy
jest bezterminowy. Administrator realizuje ten cel poprzez szkolenia pracownikéw
oraz wdrozone w organizacji Zasady postepowania z danymi osobowymi. Osoby
dopuszczone do przetwarzania danych podpisujg stosowne zobowigzania i
oswiadczenia.

Podczas przetwarzania danych trzeba zachowac szczegblng ostroznosc i podjgc
wszelkie mozliwe srodki umozliwiajgce zabezpieczenie oraz ochrone danych przed
nieuprawnionym dostepem, modyfikacja, zniszczeniem lub ujawnieniem.

Wszelkie dokumenty zwierajgce dane osobowe przechowywane sg w szafach lub
pomieszczeniach zamykanych na klucz. Dostep do biura jest ograniczony dla oséb
z zewnatrz, jak rowniez funkcjonuje system alarmowy. Obowigzuje kontrola
dostepu.

Osoba bedaca dysponentem kluczy nie moze przekazywac kluczy do budynkow i
pomieszczen, w ktérych przetwarzane sg dane osobom nieuprawnionym, a
ponadto zobowigzana jest przedsiewzig¢ dziatania celem wykluczenia ryzyka ich
utraty.

Osoba, ktéra utracita posiadane klucze / karty dostepu do pomieszczen
Administratora, w ktérych przetwarzane sg dane, niezwlocznie zgtasza ta
okoliczno$¢ Administratorowi. Administrator, w zakresie swoich kompetencji,
podejmujg wszelkie niezbedne S$rodki techniczne i organizacyjne w celu
zabezpieczenia pomieszczenia, do ktorego klucze/karte dostepu utracono.
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4.

Osoba przetwarzajgca dane po zakoriczeniu pracy porzadkuje swoje stanowisko,
zabezpieczajgc dokumenty w specjalnie do tego przeznaczonych szafach lub
pomieszczeniach.

Niszczenie dokumentéw zawierajgcych dane odbywa sie jedynie za pomoca
niszczarki gwarantujgcej odpowiedni stopien rozdrobnienia lub za posrednictwem
firmy zajmujacej sie niszczeniem dokumentdéw, po zawarciu stosownej umowy o
powierzeniu przetwarzania danych osobowych.

Kazdy dokument zawierajgcy dane, a nieuzyteczny niszczy sie niezwtocznie.
Podczas korzystania z urzadzen wielofunkcyjnych nalezy zachowac szczegding
ostroznos¢. Dokumenty kopiowane badZ skanowane wyjmowane sg z urzadzenia
wielofunkcyjnego niezwtocznie po ich uzyciu. Dotyczy to réwniez dokumentow
powstatych na skutek kopiowania bgdz skanowania.

Zasady zabezpieczania danych przetwarzanych w formie elektronicznej

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze organizacja wdraza odpowiednie $rodki
techniczne i organizacyjne, aby zapewnic¢ stopien bezpieczerstwa odpowiadajgcy temu

ryzyku.

W organizacji wdrozone sg ponizsze srodki ochrony i zabezpieczen danych:

e DR =

Dostep do komputera majg jedynie osoby upowaznione przez Administratora
Komputer ma hasta i loginy

Hasta do systemu informatycznego sg okresowo zmieniane.

Dochowuje sie nalezytej starannosci podczas przesytania dokumentow
zawierajgcych dane za pomocg srodkow komunikacji elektronicznej, w
szczegOlnosci czy przesytane za pomocg poczty elektronicznej dokumenty trafity
do wtasciwego odbiorcy oraz czy sg w odpowiedni sposéb zabezpieczone.

W przypadku przesytania za pomocg S$rodkéw komunikacji elektronicznej
zestawien, spisow czy innych dokumentdw zawierajacych dane osobowe, stosuje
sie szyfrowanie danych np. przesytany dokument jest zaszyfrowany, a hasto
przesytane jest innym srodkiem komunikacji elektroniczne;.

Osoba przetwarzajgca dane po zakonczeniu pracy porzadkuje swoje stanowisko,
zabezpieczajgc dokumenty i nosniki elektroniczne z danymi w specjalnie do tego
przeznaczonych szafach lub pomieszczeniach.

Organizacja posiada sformalizowane zasady wspotpracy z zewnetrznymi
dostawcami zapewniajace bezpieczenstwo danych i poprawnos$¢ dziatania
Srodowiska teleinformatycznego. Serwis sprzetu informatycznego dokonywany
jest przez sprawdzonego specjaliste po uprzednim podpisaniu klauzuli poufnosci.
Organizacja wprowadza i udoskonala zasady oraz mechanizmy techniczne
zapewniajace, ze Dane Osobowe chronione bedg przed zniszczeniem badz utrata
danych poprzez:
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1) Proces tworzenia kopii zapasowej danych

2) Testy odtwarzania systemu z kopii zapasowej

3) Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak
np. robaki, wirusy, konie trojanskie, rootkity - System antywirusowe
BitDefender i zaawansowany router z funkcjami firewalla

4) Program antywirusowy iinne narzedzia chronigce przed szkodliwym
oprogramowaniem sg regularnie uaktualniane.

5) Organizacja posiada sformalizowany sposéb zarzadzania incydentami.

6) Sprzet ioprogramowanie powinny by¢ eksploatowane, serwisowane
i wycofywane  zeksploatacji ~ zzachowaniem  wiasciwych  procedur
bezpieczenstwa.

7) Wszelkie dziatania zwigzane z utrzymaniem ieksploatacjg systemu
informatycznego mogg by¢ podejmowane wytacznie przez upowazniony,
wykwalifikowany personel organizacji.

8) Wszelkie oprogramowanie wykorzystywane worganizacji musi by¢

uzytkowane Z poszanowaniem praw wtasnosci intelektualnej,
aw szczegoélnosci  zgodnie zustawg o prawie autorskim iprawach
pokrewnych.

9) Osoby korzystajgce z nosnikéw informacji zobowigzane sg do zachowania
nalezytej starannosci poprzez zastosowanie obowigzujacych $rodkow
organizacyjno-technicznych i prawnych.

10)W przypadku wycofywania z uzycia nosnikéw informacji zawierajgcych
informacje stanowigce tajemnice na uzytkowniku spoczywa obowigzek
trwatego usuniecia zapisanych informacji.

5. Pozostate zasady zabezpieczania przetwarzanych danych

Organizacja podejmuje ciggte dziatania zmierzajgce do budowy systemu bezpieczeristwa
i zamierza wdraza¢ odpowiednie mechanizmy ochrony i zabezpieczen danych. Zasady te
okre$la dokument pt. WYKAZ SRODKOW  FIZYCZNYCH, TECHNICZNYCH |
ORGANIZACYJNYCH OCHRONY DANYCH OSOBOWYCH | SYSTEMOW INFORMATYCZNYCH.

Dokument ten opisuje:

MECHANIZMY KONTROLI DOSTEPU FIZYCZNEGO
MECHANIZMY KONTROLI DOSTEPU LOGICZNEGO

KONTROLE NADAWANYCH UPRAWNIEN DO SYSTEMOW INFORMATYCZNYCH
KONTROLE WYCIEKOW INFORMAC]!

MONITOROWANIE ZMIAN DANYCH W SYSTEMACH INFORMATYCZNYCH
KONTROLE PROCESU WYBORU DOSTAWCOW

ZASADY ZAPEWNIENIA DOSTEPNOSCI DANYCH

SEPARACJE DANYCH
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6. Zasady realizacji praw oséb, ktérych dane dotyczg

Organizacja stawia rowniez nacisk za realizacje zadan majacych na celu osiggniecie
zgodnosci z RODO oraz urzeczywistnienie zasad dotyczacych przetwarzania danych
osobowych, o ktérych mowa w art. 5 ust. 1 RODO.

Organizacja realizuje, w sytuacji, gdy zaistnieje taki obowigzek po stronie organizacji,
ponizsze prawa:

* Prawo do informacji (spetnienie obowigzku informacyjnego)

e Prawo dostepu do danych osobowych

e Prawo do sprostowania i uzupetnienia danych osobowych

e Prawo do bycia zapomnianym

e Prawo do zadania ograniczenia przetwarzania danych

e Prawo do przenoszenia danych

e Prawo do sprzeciwu wobec przetwarzania danych osobowych.

Prawo do informacji (spetnienie obowigzku informacyjnego)

W przypadku zbierania danych osobowych podaje sie osobie, ktorej dane dotycza
informacje, o ktérych mowa w art. 13 i 14 RODO, chyba ze osoba, ktérej dane dotyczg
dysponuje juz tymi informacjami. Organizacja w tym celu opracowuje stosowne klauzule
informacyjne.

Klauzule informacyjne organizacja stosuje miedzy innymi wobec: Potencjalnych
pracownikéw, Pracownikow, Zleceniobiorcéw, Wspdtpracownikéw (podmioty dziatajgce w
strukturach organizacji), podmiotéw spoza organizacji.

W przypadku watpliwosci w zakresie zbierania danych, kazdy pracownik musi by¢
uswiadomiony przez organizacje, ze kwestie te nalezy konsultowac¢ z o0sobg
odpowiedzialng za dane osobowe w organizacji.

Prawo dostepu do danych osobowych

Jezeli osoba fizyczna zazada informacji na temat przetwarzania dotyczacych jej danych
osobowych, nalezy udzieli¢ jej informacji, o ktérych mowa wart. 15 ust. 1i2 RODO, chyba
ze udzielenie takich informacji statoby w sprzecznosci z prawem Unii Europejskiej lub
prawem panstwa cztonkowskiego, w szczegdlnosci z ustawowym obowigzkiem
zachowania tajemnicy.

Na zadanie osoby, ktorej dane dotyczg, dostarcza sie jej kopie danych osobowych
podlegajacych przetwarzaniu, chyba ze jej dostarczenie statoby w sprzecznosci z prawem
Unii Europejskiej lub prawem panstwa cztonkowskiego, w szczegdlnosci z ustawowym
obowigzkiem zachowania tajemnicy. Sposob realizacji takiego zagdania nie moze wptywac
niekorzystnie na prawa i wolnosci innych oséb, a w szczegdinosci nie moze wigzac sie z
ujawnieniem dotyczacych ich danych.
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Prawo do sprostowania i uzupetnienia danych osobowych

Na zadanie osoby, ktérej dane dotycza, dokonuje sie niezwlocznego sprostowania
nieprawidtowych danych osobowych.

Na zgdanie osoby, ktérej dane dotycza, dokonuje sie niezwtocznego uzupetnienia
niekompletnych danych osobowych, chyba ze zgdany zakres danych osobowych nie
bedzie adekwatny do celéw, w ktérych dane sg przetwarzane.

Prawo do bycia zapomnianym

Jezeli osoba, ktorej dane dotycza, zada niezwitocznego usuniecia danych osobowych
(realizacji prawa do bycia zapomnianym), nalezy oceni¢, czy zachodzi podstawa do
dalszego przetwarzania, a mianowicie:

1) Czy przetwarzanie jest niezbedne do korzystania z prawa wolnosci wypowiedzi i
informacji?

2) Czy przetwarzanie jest niezbedne do realizacji obowigzku wynikajacego z przepisu
prawa Unii Europejskiej lub prawa panstwa cztonkowskiego?

3) Czy przetwarzanie jest niezbedne do wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wiadzy publicznej powierzonej
organizacji?

4) Czy przetwarzanie jest niezbedne z uwagi na wzgledy interesu publicznego w
dziedzinie zdrowia publicznego zgodnie z art. 9 ust. 2 lit. h) oraz i) i art. 9 ust. 3
RODO?

5) Czy jest prawdopodobne, ze usuniecie danych uniemozliwi lub powaznie utrudni
przetwarzanie danych do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celéw statystycznych zgodnie z art. 89
ust. 1 RODO?

6) Czy przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen?

Po przeprowadzonej ocenie podejmuje sie tym zakresie stosowne decyzje.

Prawo do zadania ograniczenia przetwarzania danych

Jezeli osoba, ktérej dane dotycza, zgda ograniczenia przetwarzania danych osobowych,
przetwarzanie tych danych zmienia sie w nastepujacy sposob:

1) Jezeli osoba, ktorej dane dotyczg kwestionuje prawidtowo$¢ danych osobowych,
zawiesza sie przetwarzanie danych osobowych do czasu weryfikacji prawidtowosci
tych danych, a w razie potrzeby ich sprostowania lub uzupetnienia - do czasu
realizacji tych czynnosci.

2) Jezeli przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza,
sprzeciwia sie usunieciu danych osobowych, zadajac w zamian ograniczenia ich
wykorzystywania, dalsze przetwarzanie prowadzi sie zgodnie z tym zadaniem.
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3) Jezeli organizacja nie potrzebuje juz danych osobowych do celéw przetwarzania,
ale sg one potrzebne osobie, ktérej dane dotyczg, do ustalenia, dochodzenia lub
obrony roszczen, dane osobowe przechowuje sie przez okres objety zadaniem.

4) Jezeli osoba, ktérej dane dotyczg wniosta sprzeciw, o ktérym mowa w art. 21
RODO, przetwarzanie danych osobowych zawiesza sie do czasu rozpatrzenia
sprzeciwu zgodnie z ust. 35 i 36.

Prawo do sprzeciwu wobec przetwarzania danych osobowych.

W razie wniesienia przez osobe, ktérej dane dotyczg, sprzeciwu wobec przetwarzania
dotyczacych jej danych osobowych - oceniajgc zasadno$¢ sprzeciwu, nalezy przede
wszystkim odpowiedzie¢ na pytanie, czy sprzeciw zostat wniesiony z przyczyn zwigzanych
ze szczegolng sytuacja danej osoby.

Zasady postepowania opisuje art. 21 RODO.

Termin realizacji

Odpowiedzi na zadanie osoby, ktérej dane dotyczga, udziela sie bez zbednej zwtoki, a w
kazdym razie w terminie miesigca od dnia wptywu zgdania do organizacji. W odpowiedzi
informuje sie o dziataniach podjetych w zwigzku z zgdaniem. W razie odmowy spetnienia
catosci lub czesci zgdania, w odpowiedzi informuje sie o powodach niepodjecia dziatan
oraz o mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze srodkéw
ochrony prawnej przed sgdem.

W organizacji obowigzuje dokument pt.:

WYTYCZNE DLA PRACOWNIKOW/ZLECENIOBIORCOW/WSPOEPRACOWNIKOW SPOLKI
OKRESLAJACE ZASADY POSTEPOWANIA W PRZYPADKU REALIZACJI PRZEZ OSOBY ICH
PRAW WG RODO.

7. Zasady wykrywania oraz zgtaszania naruszen

Zasady wykrywania i zgtaszania naruszen reguluje m.in. dokument pt.: POSTEPOWANIE
W PRZYPADKU WYKRYCIA NARUSZENIA OCHRONY DANYCH

8. Zasady ciggtosci dziatania

Szczegbtowe zasady w zakresie bezpieczenstwa informacji reguluje Polityka
Bezpieczenstwa Informacji rozumiana jako cato$¢ systemu bezpieczenstwa, a zatem
dokumenty takie jak Polityka ODO czy dokumenty z nimi powigzane. W celu zapewnienia
ciggtosci dziatania przeprowadza sie konkretne dziatania m.in. okresowe analizy ryzyka
oraz testy.

System informatyczny podlega zagrozeniom zaréwno wewnetrznym jak i zewnetrznym,
ktére Administrator danych identyfikuje i nastepnie podejmuje dziatania i sSrodki zaradcze.
Polityka bezpieczenstwa ma na celu eliminowanie lub ograniczenie do minimum ww.
zagrozen na prawidtowe dziatanie systemu.
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Potencjalne zagrozenia, na jakie narazony jest system obrazuje tabela ponizej.

Zagrozenia wewnetrzne

Zagrozenia zewnetrzne

Czynnik ludzki

e Nieuczciwi pracownicy/wspotpracownicy
/dostawcy ustug (sabotaz);

2. Nieuczciwi Klienci;

3. Btedy pracownikow/wspoétpracownikow

powodujgce nieprawidtowe dziatanie systemu
takie jak btedy administrowania, nieprawidtowa
obstuga urzadzen, uszkodzenia fizyczne urzadzen;

Wtamanie przez osoby trzecie
Kradziez przez osoby trzecie

4. Niestosowanie sie do procedur i
regulaminow
5 Hakerzy z poziomu lokalnego sieci
Awarie

T Awaria urzadzen systemu
2 Awaria linii dostepowych do Internetu Zagrozenie infekcji systemu przez wirusy
3 Awaria systemow operacyjnych komputerowe
4. Awaria oprogramowania
5: Awaria zasilania
6. Awaria systemu zabezpieczen

Nieprawidtowosci techniczne
fis Niewtasciwe  wykorzystywanie  poczty
internetowe;j
2, Niewtasciwe wykorzystywanie systemu
5 Niewtasciwa konfiguracja systemu

Inne nieprawidlowosci

i[% Niepowotany dostep do danych
2, Niepowotany dostep do urzgdzen systemu
3 Zagrozenie infekcji systemu przez wirusy
komputerowe

Zagrozenie przez zywioty typu powodz,
pozar

Zarzadzanie ryzykiem bezpieczenstwa informacji odbywa sie poprzez:

1. analize ryzyka. Analiza ryzyka przeprowadzana jest raz w roku oraz przy kazdej

istotnej zmianie srodowiska informatycznego.

2. przeprowadzane szkolenia z zakresu obstugi system, wiasciwego uzywania
zasoboéw informatycznych, procedur, bezpieczenstwa informacg;ji
3. przeprowadzane audyty wewnetrzne oraz zewnetrzne

4. zarzadzanie incydentami

Analiza ryzyka przebiega w sposob nastepujacy:
* nastepuje identyfikacji ryzyka,
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e dokonuje sie szacowania ryzyka,
* podejmuje sie czynnosci majace na celu przeciwdziatania ryzyku,
e dokonuje sie monitorowania i raportowania ryzyka.

Postepowanie z wynikami analizy ryzyka
e  Wyniki analizy ryzyka stanowig podstawe zaprojektowania odpowiednich
mechanizméw kontroli dla systemoéw informatycznych eksploatowanych
w organizacji.
e Wdrazane mechanizmy kontroli powinny by¢ adekwatne do oszacowanego
ryzyka, zidentyfikowanych zagrozen iich istotnosci, oraz musza zapewniac
efektywnos¢ ekonomiczng

Audyt i kontrola systemoéw informatycznych

1. Przez audyt lub kontrole systemow informatycznych nalezy rozumie¢ czynnosci
majgce na celu uzyskanie racjonalnego zapewnienia, ze mechanizmy kontroli
eksploatacji systeméw informatycznych i bezpieczenstwa informacji funkcjonuja
zgodnie z zatozeniami, s adekwatne do poziomu ryzyka, wymogdw prawnych
i obowigzujgcych norm. Sprawdzeniu podlega, czy mechanizmy kontroli
wewnetrznej w systemie informatycznym i zwigzanych z nim zasobach wtasciwie
chronig informacje, utrzymujg integralnosc i rzetelno$¢ danych.

2. Do przeprowadzania audytu lub kontroli systemow informatycznych upowaznione
sa w szczegolnosci: ASI, podmioty zewnetrzne z mocy prawa lub na podstawie
umowy cywilno-prawnej, IOD w razie powotania.

ROZDZIAL IV
POSTANOWIENIA KONCOWE

Wymagania wobec os6b wspétpracujgcych z Organizacja

Polityka dotyczy wszystkich oséb zatrudnionych w organizacji, w rozumieniu Kodeksu
pracy, a takze oséb, przy pomocy, ktérych organizacja wykonuje swoje czynnosci, a ktére
to osoby przyjety na siebie zobowigzanie dotyczgace jej przestrzegania.

Przeglad i aktualizacja Polityki

1. Za aktualizacje i utrzymywanie spojnosci Polityki odpowiedzialny jest Administrator
2. Administrator korzysta ze wsparcia i pomocy IOD w przypadku jego powotania oraz
z pomocy odpowiednich specjalistow /prawnikow.
3. Przeglady powinny by¢ dokonywane co najmniej raz do roku lub w trakcie roku
w przypadku wystgpienia znaczacych zmian, powinny obejmowac:
*  Weryfikacje zasad i ewentualne dostosowanie Polityki do zmieniajgcego sie
profilu ryzyka w organizacji;
e adekwatnosc¢ zapiséw do zmian Srodowiska organizacyjnego;
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e adekwatnos¢ zapisow do zmian w budowie systemu informatycznego;
e dostosowanie do zmian w obowigzujgcym prawie.

Wszelkie zmiany w niniejszej Polityce wymagaja akceptacji Zarzadu Organizacji.

Niniejszy dokument opisuje podstawowe kierunki dziatania Organizacji i wskazuje
przyjety schemat postepowania, ktéry realizowany jest za pomocg konkretnych srodkéw
prawnych, organizacyjnych i technicznych. Konkretne mechanizmy dziatan opisuje
/moze opisywac dodatkowa dokumentacja regulujgca dany obszar, dang materie.
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