Panel sygnalisty

Jak dokonac zgtoszenia za posrednictwem platformy Sygnanet

I
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Co to jest Sygnanet i do czego stuzy?

Sygnanet anonimowa, bezpieczna i prosta w obstudze platforma
do przyjmowania zgtoszen od sygnalistow.

Sygnalista to osoba, ktdra dziatajgc w dobre wierze zawiadamia
o nieprawidtowosciach w miejscu pracy. Zakres nieprawidtowosci,
ktore moze zgtosic sygnalista, okresla Dyrektywa o ochronie
sygnalistow. UWAGA! Twoj pracodawca moze rozszerzyC zakres
przyjmowanych zgtoszen.

Sygnalista to nie donosiciel. Nie dziafa we wfasnym
interesie, lecz w interesie ogotu (interesie publicznym).

Sygnanet to platforma w petni anonimowa — chroni tozsamosc
zgtaszajgcego. To znaczy, ze jesli dokonasz zgtoszenia za pomocay tej
platformy, nikt nie dowie sie, ze to ty jestes zgtaszajgcym. Jak to
mozliwe?

* serwer proxy anonimizuje kontakty z serwisem SYGNANET
(tzn. nie tworzy logdw kontaktow czyli nie rejestruje danych o
transmisji do niego i anonimizuje przekazane dane czyli usuwa
dane identyfikujgce nadawce)

 serwer SYGNANET nie rejestruje danych o odbieranych oraz
wysytanych transmisjach i podmienia IP na inny

e platforma nie pobiera zadnych danych od zgtaszajacego

Gygnanet



* zgtoszenie jest przekazywane na serwer i dopiero tam tworzona
jest widomos¢ wysytana do firmy

* tresc zgtoszenia wraz z zatgcznikami jest szyfrowana i w takiej
formie wysytana do firmy (oraz pdzniej archiwizowana na koncie
firmowym)

 wiadomosc od firmy jest wysytana na serwer, a nie bezposrednio
do sygnalisty, dlatego mozliwa jest dalsza komunikacja pomiedzy
stronami bez ujawniania tozsamosci sygnalisty

Dowiedz sie wiecej na temat tego, jak Sygnanet chroni Twoj3
tozsamos$¢ na https://sygnanet.pl/pl/jak-chronimy-sygnalistow

Wazne! Pomimo tego, ze platforma Sygnanet jest anonimowa, ty sam
mozesz przez przypadek dostarczy¢ pracodawcy informacje na swo;
temat. JESLI CHCESZ POZOSTAC ANONIMOWY, NIE ROB TYCH RZECZY:

Nie korzystaj z komputera/telefonu stuzbowego aby dokonac
zgtoszenia

Niektore urzadzenia stuzbowe maja zainstalowane oprogramowanie
monitorujgce (mozesz nawet o tym nie wiedziec), ktore pozwala
sledzi¢ wszystko, co robisz: historie przeglgdanych stron, plik i foldery
do ktoérych masz dostep, rejestruje nieznane USB na ktore
przenoszone sg dokumenty, wystane wiadomosci, przeprowadzone
rozmowy i inne czynnosci, ktore moga ujawnic Twojg tozsamosc.
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https://sygnanet.pl/pl/jak-chronimy-sygnalistow

Dokonujac zgtoszenia najlepiej nie korzystaj z zadnych urzadzen
firmowych

Jezeli drukujesz lub skanujesz w firmie dokumenty, ktore zamierzasz
dotaczyc¢ do zgtoszenia przy pomocy platformy Sygnanet, narazasz sie
na ujawnienie. Urzadzenia te przechowujg informacje o dokumentach
oraz sg wyposazone w kod sledzenia, ktéry pomoze w dotarciu do
osoby sygnalizujgcej naruszenie. Dlatego zatgczniki nie mogg zostac
zarejestrowane przez zadne urzadzenie firmowe. Nie przesytaj ich
takze z firmowego komputera/telefonu na prywatny ani nie kopiuj

na dysk zewnetrzny.

Nie korzystaj z Internetu firmowego

Jesli chcesz zgtosi¢ niepokojgce zjawisko, dla zachowania
anonimowosci zastosuj sie do jeszcze jednej waznej wskazowki: nigdy
nie korzystaj z Internetu firmowego (dotyczy i potgczenia kablem

i bezprzewodowego Wi-Fi). Nawet jezeli podtgczysz do takiej sieci
prywatne urzadzenie (smartfon, komputer), to caty Twoj ruch
wykonywany na tym urzadzeniu moze byc rejestrowany.

Aby zgtosic naduzycie skorzystaj z urzqdzenia
prywatnego podtgczonego do prywatnej (domowej)
sieci i nie zatgczaj dokumentow, ktore mogq ujawnic

Twojqg tozsamosc.
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Zwroc€ rowniez uwage na te kwestie:

Inni ludzie
Nie rozmawiaj z innymi pracownikami o tym, ze zamierzasz

Pismo odreczne

Pismo odreczne moze tatwo ujawni¢ Twojg tozsamosc

(podpisane dokumenty, odreczne notatki etc.).
% zgtosi¢ naduzycie.

v Tryb incognito
Tryb prywatny w przeglgdarce to tylko niezapisywanie historii
przeglagdania, nie gwarantuje anonimowosci.

Konsultacja z prawnikiem
Jezeli nadal nie czujesz sie bezpiecznie, rozwaz

— skonsultowanie swojej sprawy z prawnikiem specjalizujgcym
sie W prawie pracy.

Roztargnienie i pospiech
@ Uwaznie przeczytaj tres¢ wiadomosci, ktérg zamierzasz

wystac. Czy nie zawiera zadnych informacji, ktére mogtyby
zdradzi¢ Twojg tozsamosc?
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Jak dokonac zgtoszenia przy pomocy Sygnanet?

Aby dokonac zgtoszenia, wejdz na dedykowang firmie strone
Sygnanet, ktorg udostepnit Ci pracodawca. Link do strony
najprawdopodobniej bedzie wygladat w ten sposob:
https://sygnanet.pl/Nazwa_Twojej_ Firmy/pl

Strona, na ktérej sie znajdziesz wyglada tak:

Syg Nd netpl/ Nazwda _TWOjej - F”'my Skrzynka odbiorcza sygnalisty m EN

Bez p i e CZ n y ko n O+ Syg n O | iSty Twoje zgtoszenie zostanie zaszyfrowane i przekazane

bezpiecznie i anonimowo do odbiorcy (osoby
Opisz szczegdtowo zdarzenie lub problem, z ktérym chciatbys wyznaczonej w naszej firmie). Tylko on jeden bedzie

. mogt je odczytac lecz nie bedzie w stanie ustali¢ od
Nas Zapoznac. )
kogo pochodzi.
TresE zgtoszenia Nie zamieszczaj w zgtoszeniu wrazliwych danych
osobowych, jezeli nie jest to konieczne do opisania
Twojej sprawy.

Chcesz wiedzieC wigcej:
Jak chronimy Twojq tozsamoscC i tresc zgtoszenia?
Jak pozosta¢ anonimowym sygnalistg?

Zatgcezniki

Brak zatgcznikow

Dodaj zatgcznik ‘ Wyslij zgtoszenie
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tutaj znajduje sie nazwa Twojej firmy kliknij, aby przejs¢ do skrzynki odbiorczej

Syg Nd netpl/ NQZWO _TWOJeJ _ F|rmy Skrzynka odbiorcza sygnalisty EN

Bez p i e CZ n y kO n O{l Syg n O | iSty Twoje zgtoszenie zostanie zaszyfrowane i przekazane

bezpiecznie i anonimowo do odbiorcy (osoby

Opisz szczegdtowo zdarzenie lub problem, z ktdrym chciatbys wyznaczonej w naszej firmie). Tylko on jeden bedzie
maogt je odczytac lecz nie bedzie w stanie ustali¢ od

nas zapoznac. _
kogo pochodzi.

Tresc zgioszenia Nie zamieszczaj w zgtoszeniu wrazliwych danych

osobowych, jezeli nie jest to konieczne do opisania
Twojej sprawy.

Chcesz wiedzieC wigcej:
Jak chronimy Twojq tozsamosc¢ i tresc zgtoszenia?
Jak pozostaé anonimowym sygnalistg?

Zatqezniki jesli dodasz zataczniki,

Brak zatacznikow

lista zatgcznikow bedzie
widoczna w tym miejscu

kliknij, aby

zgtoszenie

Dodaj zatgcznik

kliknij, aby

dodac
zatgczniki
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Twoje zgtoszenie moze wygladac na przyktad w ten sposob:

sygnanet.pl/Nazwa_Twojej_Firmy

Bezpieczny kanat sygnalisty

Opisz szczegdtowo zdarzenie lub problem, z ktérym chciatbys

nas zapoznac.

Dzien dobry,
chce dokonad zgtoszenia nieprawidtowosci w firmie.

Wszystkie dowody, na zaistniatg sytuacje zatlgczam ponizej.

s
Zatgczniki
Plik 1: dowdd _l.docx m
Plik 2: dowéd_2.png m

Dodaj zatgcznik ‘ Wysélij zgtoszenie

Skrzynka odbiorcza sygnalisty EN

Twoje zgtoszenie zostanie zaszyfrowane i przekazane
bezpiecznie i anonimowo do odbiorcy (osoby
wyznaczonej w naszej firmie). Tylko on jeden bedzie
mogt je odczytac lecz nie bedzie w stanie ustalic od
kogo pochodazi.

Nie zamieszczaj w zgtoszeniu wrazliwych danych
osobowych, jezeli nie jest to konieczne do opisania
Twojej sprawy.

Chcesz wiedzieC wiecej:
Jak chronimy Twojg tozsamose¢ i tresc zgloszenia?
Jak pozostac anonimowym sygnalistg?

mozesz dodac¢ dowolna
liczbe zatacznikdw (max 10

MB) albo nie musisz
dodawac ich wcale
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Po wystaniu zgtoszenia otrzymasz taki komunikat:

Syg Nd ﬂetpl/NC]ZW(]_TWOJeJ_Hrmy Skrzynka odbiorcza sygnalisty EN

/gtoszenie zostato wystane

Zapisz identyfikator oraz hasto. Dzigki nim bedziesz,ogt zalogowac sig do skrzynki odbiorcze;.

identyfikator: SE-993P

hasto: 2VP-LH3-VEZ-93S

Pobierz PDF z potwierdzeniem nadania

W Skrzynce Odbiorczej, po wprowadzeniu identyfikatora i hasta znajdziesz potwierdzenie
odczytu zgtoszenia (jego odszyfrowania) oraz ewentualng informacje zwrotng od odbiorcy.

Przeglgdaj wigc Skrzynke Odbiorczg okresowo. Przeglgdanie Skrzynki Odbiorczej jest rowniez
anonimizowane.

Zapisz identyfikator i hasto oraz KONIECZNIE pobierz
PDF z potwierdzeniem nadania!

identyfikator: SE-993P

hasto: 2VP-LH3-VEZ-93S

Pobierz PDF z potwierdzeniem nadania
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Identyfikator i hasto sg inne dla kazdego zgtoszenia i umozliwig Ci
korzystanie z skrzynki odbiorczej sygnalisty.

PDF z potwierdzeniem nadania jest dowodem wysytki
zgioszenia i wyglagda w ten sposob:

Potwierdzenie nadania zgtoszenia

zgtoszenie nr: SE-993P 7 dnia: 2021-04-26
adresowane do: Nazwa_Firmy

TRESC ZGEOSZENIA:

Dzien dobry,

chce dokonac zgtoszenia nieprawidtowosci w firmie.

Wszystkie dowody, na zaistniata sytuacje zataczam ponizej.

AE A Th
L "-l'(l

N

dowod_1.docx

2. dowod_2.png

DANE DO ODCZYTU ODPOWIEDZ ZWROTHED:

+ _ jesli nie zapiszesz
res: https://sygnanet.pl/Nazwa_Firmy/pl/inbox ) ; i
dentyfikator: SE-993P identyfikatora i hasta,

Hasto: 2VP-LH3-VEZ-93S znajdziesz je w potwierdzeniu
nadania

Ad

Powyzsze potwierdzenie jest dowodem wysytki zgtoszenia: SE-993P przez strone
https://sygnanet.pl/Nazwa_Firmy. Zgtoszenie zostato przekazane odbiorcy

w formie anonimowej, uniemozliwiajacej identyfikacje nadawcy.

Tekst zgtoszenia zostat zaszyfrowany przed wystaniem i tylko odbiorca moze go odczytac.
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Logowanie do skrzynki odbiorczej sygnalisty
(https://sygnanet.pl/Nazwa_ Twojej_ Firmy/pl/inbox) wyglada tak:

Skrzynka odbiorcza sygnalisty

Podaj identyfikatogwiadomosci oraz hasto aby odczytac opowied? lub pobrac potwierdzenie nadania.

Identyfikator: SE-993P

Hasto: 2ZVP-LH3-VEZ-935 ict eﬁtyﬁkgtgr: K- XKH N

tu wpisz swoj

identyfikator hasto: XXX-XXX-XXX-XXX

Sprawdz skrzynke

ES(e)

Skrzynka odbiorcza sygnalisty

Podaj identyfikator wiadomosci oraz hasto aby odczytac opowiedz lub pobrac potwierdzenie nadania.

identyfikator: SE-993P

hasto: IVP-LH3-VEZ-935

Sprawdz skrzynke

Gygnanet



Skrzynka odbiorcza sygnalisty wyglada tak:

~ SE-993P

Utworzono:

2021-04-26 09:38:51

Odczytano:

2021-04-26 09:43:58

Odswiez =

~ SE-993P

Utworzono:

2021-04-26 09:38:51

Odczytano:

2021-04-26 09:43:58

Odswiez = ‘

Historia konwersacii

Odbiorca zgtoszen, 2021-04-26 09:49:28

Otworz wiadomosé &

Napisz wiadomosE do odbiorcy

Jo| Aktualny stan zgtoszenia - pobierz PDF

data utworzenia to data wystania zgtoszenia przez
sygnaliste

data odczytania to data odebrania wiadomosci

przez firme

Napisz wiadomos¢ do odbiorcy

o

Wyslij wiadomos¢é

Ao| Aktualny stan zgtoszenia - pobierz PDF

Wyslij wiadomos¢E
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Po kliknieciu otworz wiadomosc, mozesz zapoznac sie z trescig
odpowiedzi:

A | Aktualny stan zgtoszenia - pobierz PDF

Zgtoszenie nr: Napisz wiadomos¢ do odbiorcy

Utworzono:

2021-04-26 09:38:51

Odczytano:

2021-04-26 09:43:58

s

Odswiez = Wyslij wiadomosct

Historia konwersacii

Odbiorca zgtoszen, 2021-04-26 09:49:28

Dzigkujemy za dokonanie zgtoszenia.

Bedziemy informowac o dalszym postepowaniu, prosimy sprawdzac skrzynke odbiorczq.

Oraz prowadzic dalszg konwersacje z odbiorca zgtoszenia:

| Aktualny stan zgtoszenia - pobierz PDF

Zgtoszenie nr: Dzigkuje, czekam na odpowiedz.

SE-993P

Utworzono:

2021-04-26 09:38:51

Odczytano:

2021-04-26 09:43:58

Odswiez = Wyslij wiadomos§E

s
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Historia konwersacji jest caty czas widoczna w skrzynce sygnalisty:

M| Aktualny stan zgtoszenia - pobierz PDF

Zgtoszenie nr: Napisz wiadomosé do odbiorcy

Utworzono:

2021-04-26 09:38:51

Odczytano:

2021-04-26 09:43:58

-

Odswiez = Wyslij wiadomosé

Historia konwersacii

Sygnalista, 2021-04-26 09:50:59 []

Dziekuje, czekam na odpowiedz.

Odbiorca zgloszen, 2021-04-26 09:49:28

Dziekujemy za dokonanie zgtoszenia.

Bedziemy informowac o dalszym postepowaniu, prosimy sprawdzac skrzynke odbiorczq.

W kazdej chwili mozesz pobrac informacje o aktualnym stanie
zgtoszenia:

M| Aktualny stan zgtoszenia - pobierz PDF

Zgtoszenie nr: Napisz wiadomosé do odbiorcy

Utworzono:

2021-04-26 09:38:51
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Aktualny stan zgtoszenia moze wygladac na przyktad tak:

Stan aktualny zgtoszenia 26.04.2021, 09:51:20

toszenie nr: SE-993P z dnia: 2021-04-26

adresowane do: Mazwa_Firmy

POTWIERDZEMNIE ODCEYTAMIA ZGEOSZENIA

Zgtoszenie zostato odczytane w dniu: 2021-04-26

HISTORIA KONWERSAC)

[2021-04-26 09:4%:28] Odbiorca zgloszen
Dziekujemy za dokonanie zgtoszenia.

Bedziemy informowac o dalszym postepowaniu, prosimy sprawdzac skrzynke

odbiorcza.

[2021-04-24 09:50:59] 5"_."2"3“51‘3
Dziekuje, czekam na odpowiedz.

Zgodnie z przepisami pracodawca ma 7 dni od odebrania wiadomosci
na potwierdzenie odebrania zgtoszenia i 3 miesigce na przekazanie
informacji zwrotnych.
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ZAPAMMIETAJ

Sygnalista dziata w dobrej wierze. W momencie zgtoszenia musi mie¢
uzasadnione przekonanie, ze podane informacje sg prawdziwe.

Platforma Sygnanet pozwala Ci dokonac zgtoszenia
o nieprawidtowosciach w bezpieczny, anonimowy sposob.
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